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Je me méfie!
Fraude financiere
sur Internet




Nouvelles amities ou
nouvelles amours en ligne?

Une personne inconnue vous contacte sur les réseaux sociaux,
un site de rencontre ou un forum de discussion. Vous discutez,
vous échangez des photos, la confiance s’installe. Savez-vous

vraiment a qui vous avez affaire?

Ce qui pourrait arriver

Une fois la confiance installée,
la personne vous demande
d’abord un petit montant

d’argent puis, tranquillement, des

montants plus importants. Elle

donne toutes sortes d’excuses:

« Elle vit une situation difficile.

« Elle veut s'acheter un
billet d’avion pour venir
vous rejoindre.

« Elle doit rembourser
une dette rapidement.

« Elle fait fortune en bourse
et vous propose de vous
aider a investir.

La personne vous demande de
garder le secret, vous fait sentir
coupable si vous ne lui faites
pas confiance, menace de
mettre fin a la relation, etc.
Votre entourage commence

a s’'inquiéter pour vous...

MEFIEZ-VOUS!

Ne tombez pas dans le piége

« Vérifiez les coordonnées

de la personne.

» Proposez un appel

téléphonique ou vidéo...
La personne a toujours un
empéchement technique?
C’est louche!

Vérifiez 'adresse courriel

de la personne : 'adresse

contient-elle le nom d’une
autre personne?

Ce que vous dit la personne
concorde-t-il avec les
renseignements qui se
trouvent dans son profil ou son
compte de réseaux sociaux?

Ne fournissez jamais vos
informations bancaires.

Ne permettez jamais a
quelqu’un d’autre de prendre
le contrdle de votre ordinateur
pour vous aider a vous inscrire
sur une plateforme ou un site.

Noubliez pas, vous avez le droit de dire non!




Offres d’investissement
sur Internet

Avez-vous déja recu une offre d’investissement en ligne?
Par exemple:

e Des influenceurs disent qu’ils » Des publicités vous invitent

peuvent vous aider a faire
fortune rapidement.

* De nouveaux amis veulent
vous faire profiter d’'une
offre d’investissement.

Ce qui pourrait arriver

» Pour vous mettre en confiance,
on vous proposera d’investir
d’abord un petit montant
d’argent. Par la suite, on vous
présentera un tableau du
rendement que vous avez
obtenu. On vous offrira méme
d’en retirer une partie.

» Confiant, vous investirez
un peu plus. Puis, encore
un peu plus.

» On vous proposera peut-étre
de prendre le contrble de
votre ordinateur pour vous
aider a investir. Attention!

En acceptant, vous donneriez
acces a tous vos comptes!

ainvestir en crypto.

» On vous propose de suivre

une formation pour investir
par vous-méme.

« Votre contact deviendra plus

difficile a joindre. Si vous voulez
retirer de 'argent, on vous dira
que cela occasionnerait des
frais trop importants ou que
c’est impossible pour

le moment en raison de
problémes techniques.

Finalement, vous perdrez
contact avec la personne
ou l'entreprise, sans savoir
ou est votre argent.

Un peu plus tard, une
«entreprise » pourrait vous
contacter pour vous aider
arécupérer votre argent,
moyennant des frais,
évidemment. Cette entreprise
disparaitra aussi, sans que
VOUS ayez récupéré un sou.

TROP BEAU POUR ETRE VRAI?

Clest probablement le cas!
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Ne tombez pas dans le piége
« Un rendement élevé sans risque n’existe pas.

» Ne confiez jamais vos mots de passe et ne
laissez jamais le contrdle de votre ordinateur
a une autre personne. Vous donneriez ainsi
acces a tous vos comptes.

» Pour investir, faites affaire avec une
personne ou une entreprise inscrite
au registre de ’AMF.

Sans frais : 1877 525-0337
lautorite.qc.ca

Québec

418 525-0337

Place de la Cité, tour PwC

2640, boulevard Laurier, bureau 400
Québec (Québec) G1V 5Ci1

Montréal

514 395-0337

800, rue du Square-Victoria, bureau 2200
Montréal (Québec) H3C OB4



